riesgo e inteligencia ® cumplimiento e seguridad P'CS

management

Del SAGRLAFT al SAGRILAFT

La Superintendencia de Sociedades hace importantes cambios desde el 1 de enero de 2021 en el
Sistema de Prevencién y Control de los Riesgos LA/FT/FPADM del sector real que aplican para las
APNFDs

*Juan Pablo Rodriguez C.
**René M. Castro V.
***Camilo A. Rueda B.

La Superintendencia de Sociedades de Colombia (SSC) emitio el 24 de diciembre de 2020, la Circular Externa
100-000016", para reemplazar la Circular Externa 100-000005 de 2017 y actualizar la normativa que obliga a
las sociedades comerciales, empresas unipersonales y sucursales de sociedades extranjeras vigiladas por
esta entidad que registren ingresos iguales o superiores a 40.000 Salarios Minimos Mensuales Legales
Vigentes (SMMLV), a 31 de diciembre de 2020 ($35.112.120.000) a disefiar e implementar el SISTEMA DE
AUTOCONTROL Y GESTION DEL RIESGO INTEGRAL DE LA/FT/FPADM, con importantes cambios que
analizaremos en este articulo.

SUPERINTENDENCIA DE SOCIEDADES DE COLOMBIA
SUJETOS OBLIGADOS
Circular Externa No. 100-000016 del 24 de Diciembre de 2020
Vigilancia y Control Actividad Salarios Minimos . .
Sector Superintendencia de | Economica (CIIU Mensuales Valor ingresos totales a | Plazo para implementar
P Sociedades 4AC) Legales Vigentes | 31 de Diciembre de 2020 el SAGRILAFT
i (SMMLV)**
Cualquier otro sector Si 40.000 $ 35.112.120.000,00 31 de Mayo de 2021
Agentes Inmobiliarios Si 30.000 $ 26.334.090.000,00 31 de Mayo de 2021
ol ETLeE R A (E AL Si 30.000 $ 26.334.090.000,00 | 31 de Mayo de 2021
preciosos y piedras preciosas
Servicios Juridicos Si 6910 30.000 $ 26.334.090.000,00 31 de Mayo de 2021
Servicios contables Si 6920 30.000 $ 26.334.090.000,00 31 de Mayo de 2021
4111
. . 4112
SR 6l sy Si 4210 30.000 $ 26.334.090.000,00 | 31 de Mayo de 2021
Obras de ingenieria civil
4220
4290
Servicios de Activos Virtuales Si 3.000 $ 2.633.409.000,00 31 de Mayo de 2021

* Clasificacion Industrial Internacional Uniforme (ClIU) Revision 4 Adaptada para Colombia (A.C.)
** Salario Minimo Mensual Legal Vigente (SMMLV) a 31 de Diciembre de 2020: $877.803,00

" Ver el texto completo de la Circular en:
https://www.supersociedades.gov.co/nuestra_entidad/normatividad/NormatividadCircularbasicaduridica/Circular _100-
000016 _de 24 de diciembre de 2020.pdf
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En efecto, la Superintendencia de Sociedades mediante esta Circular incluyé varios subsectores del sector
real (entendido como aquellas actividades diferentes a las del sector financiero) para que disefen e
implementen el SAGRILAFT, teniendo en cuenta los siguientes factores: la vigilancia y control de la
Superintendencia de Sociedades, la actividad econdémica desarrollada de acuerdo con la Clasificacion
Industrial Internacional Uniforme (CIIU) Revision 4 Adaptada para Colombia? (A.C.) y el nivel de ingresos
totales a 31 de diciembre de 2020.
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Asi mismo, en esta Circular la Superintendencia de Sociedades sugiere a todas las empresas del sector real,
aun a aquellas que no superen el monto de los ingresos anuales que las obligan ($35.112.120.000) que de
forma preventiva y pedagdgica adopten la Politica de Supervision y las Recomendaciones para prevenir y
controlar los riesgos de Lavado de Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion de
Armas de Destruccion Masiva, asi:

“9. Recomendaciones para las Empresas no obligadas (como una buena practica empresarial)

La Superintendencia de Sociedades, como una buena practica empresarial y de buen gobierno corporativo, recomienda
a las Empresas sometidas a su supervision, que no se encuentren obligadas a adoptar las indicaciones del presente
Capitulo X, estudiar de forma especifica si se encuentran expuestas a un Riesgo LA/FT/FPADM o riesgos asociados,
de modo que las medidas aca sefialadas se adopten de forma voluntaria como parte de la autogestion y control
de los riesgos que corresponde a toda Empresa.

La puesta en marcha de lo aqui previsto permitira prevenir y combatir adecuadamente los Riesgos LA/FT/FPADM, en
beneficio de los inversionistas, administradores y demds empleados de la Empresa, y del orden publico
econoémico en general.” (el subrayado es nuestro)

Asi mismo, en cuanto a las sanciones, la Circular establece lo siguiente:

“8. Sanciones

El incumplimiento de las 6rdenes e instrucciones impartidas en el presente Capitulo X, dara lugar a las investigaciones
administrativas que sean del caso y a la_imposicion de las sanciones administrativas pertinentes a la Empresa
Obligada, el Oficial de Cumplimiento, revisor fiscal o a sus administradores, de conformidad con lo establecido
en el_numeral 3 del articulo 86 de la Ley 222 de 1995, sin perjuicio de las acciones que correspondan a otras
autoridades.” (el subrayado es nuestro)

El incumplimiento de lo establecido en esta Circular tendra una sancion (numeral 3 del articulo 86 de la Ley
222 de 1995) de hasta doscientos (200) SMMLV, que de acuerdo con lo establecido en el Decreto 17852 del
29 de diciembre de 2020, expedido por el Gobierno Nacional que fijé el salario minimo en Colombia a partir
del 1 de enero de 2021 en $908.526, con lo cual el valor de la sancion por el incumplimiento al SAGRILAFT
sera de $181.705.200.

Es importante anotar que, a diferencia de la norma anterior, en esta nueva Circular se contemplan sanciones
al Oficial de Cumplimiento, al Revisor Fiscal* o a sus administradores (representantes legales y miembros de
Juntas Directivas), asi como a la Empresa Obligada.

2 Ver clasificacion ClIU completa en: https://www.dane.gov.co/files/acerca/Normatividad/resoluciones/2020/CIIU_Rev_4 AC.pdf
3 Ver texto completo del Decreto en:
https://dapre.presidencia.gov.co/normativa/normativa/DECRETO%201785%20DEL %2029%20DE%20DICIEMBRE %20DE%20202

0.pdf
4 Revisor Fiscal es la figura que se asimila al Auditor Externo en otras jurisdicciones.
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Como lo mencionamos en nuestros articulos, “Retos del Sistema de Autocontrol y Gestion del Riesgo de
Lavado de Activos y Financiacion del Terrorismo — SAGRLAFT"® y “Comentarios al Proyecto de Reforma del
SAGRLAFT de la Superintendencia de Sociedades”®, era muy importante que la entidad actualizara la
regulacion antilavado de dinero y contra la financiacién del terrorismo (ALD/CFT) para ponerla a tono con la
normativa internacional y con los compromisos adquiridos en la Cuarta Ronda de Evaluaciones Mutuas
realizada por el Fondo Monetario Internacional (FMI) y GAFILAT, en las cuales se sefialaron importantes
oportunidades de mejora en cuanto al enfoque basado en riesgo de los sistemas ALD/CFT de las APNFD, asi
como en la calidad de supervision de las mismas, como se mencionara mas adelante.

A continuacion, comentaremos los cambios mas importantes de la norma:
A. Sujetos Obligados

Dentro de los principales cambios esta la disminucion sustancial del total de ingresos de las empresas
obligadas a implementar un SAGRILAFT porque se pasé de 160.000 SMMLYV de ingresos ($140.448.480.000)
a 40.000 SMMLV ($35.112.120.000) y en otros sectores se pasé de 60.000 a 30.000 SMMLV (sector
inmobiliario) y de 100.000 a 30.000 SMMLYV (construccién de edificios y obras de ingenieria civil).

En este punto, habiamos reiterado nuestra posicidn acerca de la importancia de disminuir el monto de los
ingresos para incluir mas sujetos obligados, debido a que el riesgo LA/FT/FPADM se presenta en todos los
sectores de la economia y en todo tipo de empresas sin importar su tamanio.

B. Activos Virtuales

Es importante sefialar que por primera vez se incluyo a los proveedores de servicios de activos virtuales
como sujeto obligado, que de acuerdo con la Circular Externa deben tener las siguientes caracteristicas para
tener que implementar un SAGRILAFT:

“Servicios de Activos Virtuales

a. Que las Empresas realicen, para o en nombre de, otra persona natural o juridica, una o mas de las siguientes
actividades u operaciones iguales o superiores (individualmente o en conjunto) a cien (100) SMLMV:
intercambio entre Activos Virtuales y monedas fiat’;

intercambio entre una o mas formas de Activos Virtuales;

transferencia de Activos Virtuales;

custodia o administracion de Activos Virtuales o instrumentos que permitan el control sobre Activos Virtuales;
participacion y provision de servicios financieros relacionados con la oferta de un emisor o venta de un Activo Virtual;
y

en general, servicios relacionados con Activos Virtuales; y

Que, a 31 de diciembre del arfio inmediatamente anterior, hubieren obtenido Ingresos Totales iguales o
superiores a tres mil (3.000) SMLMYV o tenido Activos iquales o superiores a cinco mil (5.000) SMLMV.” (el
subrayado es nuestro)

SIS

T o

5 Ver articulo completo en: https://ricsmanagement.com/press/retos-del-sistema-de-autocontrol-y-gestion-del-riesgo-de-lavado-de-
activos-y-financiacion-del-terrorismo-sagrlaft/

6 Ver articulo completo en: https://ricsmanagement.com/press/comentarios-al-proyecto-de-reforma-del-sagrlaft-de-la-
superintendencia-de-sociedades/

7 El dinero por decreto, comunmente llamado dinero fiat' (del latin fiat, 'hagase') es una forma de dinero fiduciario cuya cualidad de
dinero proviene de su declaracién por parte del Estado como tal.
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La Superintendencia de Sociedades también acaba de publicar al respecto el concepto 100-237890 del 14 de
diciembre de 2020 sobre criptoactivos® que vale la pena leer con detenimiento para entender en contexto la
forma de aplicar la regulacion.
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En este sentido, también la Circular Externa establecié unas condiciones especiales para las empresas que
reciban aportes en Activos Virtuales, asi:

“4.2.8. Régimen aplicable a las Empresas que reciban aportes en Activos Virtuales

Las Empresas que, a 31 de diciembre del afio inmediatamente anterior, hubieren recibido uno o varios aportes de
Activos Virtuales iguales o superiores (individualmente o en conjunto) a cien (100) SMLMYV, deberdn dar cumplimiento
a lo dispuesto en el numeral 5 del presente Capitulo X (SAGRILAFT) y deberan aplicar el proceso de Debida
Diligencia Intensificada para conocer a su Contraparte y los Activos Virtuales, establecido en el numeral 5.3.2 del
presente Capitulo.” (el subrayado es nuestro)

En este sentido, es importante considerar el documento del Grupo de Accidn Financiera Internacional (GAFI),
sobre “Orientacion para un enfoque basado en el riesgo para activos virtuales y proveedores de servicios de
activos virtuales™ para obtener una mejor comprension del particular.

C. Sectores de supervision especial o regimenes especiales

La Superintendencia también establecidé unos sectores de supervision especial o regimenes especiales:

“4.2.7. Sectores de supervision especial o regimenes especiales

Las Sociedades Administradoras de Planes de Autofinanciamiento Comercial (SAPAC).

Las Sociedades Operadoras de Libranza, vigiladas por la Superintendencia de Sociedades.

Las sociedades que lleven a cabo Actividades de Mercadeo Multinivel.

Los fondos ganaderos.

Las sociedades que realizan actividades de factoring, vigiladas por la Superintendencia de
Sociedades.”

® QOO

D. Régimen de Medidas Minimas

Asi mismo, la Circular establecio para las Actividades y Profesiones No Financieras Designadas (APNFDs),
un Régimen de Medidas Minimas. Las APNFDs determinadas por la Circular Externa son las siguientes:

8 Ver texto completo del Concepto en:
https://www.supersociedades.gov.co/nuestra_entidad/normatividad/normatividad conceptos juridicos/OFICIO 100-
237890 DE 2020.pdf

9 Ver documento completo en: https://www.fatf-gafi.org/media/fatf/documents/recommendations/RBA-VA-VASPs.pdf
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SUPERINTENDENCIA DE SOCIEDADES DE COLOMBIA
ACTIVIDADES Y PROFESIONES NO FINANCIERAS DESIGNADAS (APNFD)
Circular Externa No. 100-000016 del 24 de Diciembre de 2020
Salarios Minimos Valor ingresos Salarios Minimos . Plazo para implementar
Mensuales Valor Activos a 31 de d )
Sector Mensuales Legales totales a 31 de Legales Vigentes Diciembre de 2020 el Regimen de Medidas
Vigentes (SMMLV)* | Diciembre de 2020 | %9 ger Minimas
(SMMLV)

Agentes Inmobiliarios 3.000 $ 2.633.409.000,00 5.000 4.389.015.000,00 31 de Mayo de 2021
el clonielmetaies 3.000 $ 2.633.409.000,00 5.000 4.389.015.000,00 | 31 de Mayo de 2021
preciosos y piedras preciosas

Servicios Juridicos 3.000 $ 2.633.409.000,00 5.000 4.389.015.000,00 31 de Mayo de 2021
Servicios contables 3.000 $ 2.633.409.000,00 5.000 4.389.015.000,00 31 de Mayo de 2021

** Salario Minimo Mensual Legal Vigente (SMMLV) a 31 de Diciembre de 2020: $877.803,00

El Régimen de Medidas Minimas para las APNFDs incluye lo siguiente:

a. lInstruir, a través de su representante legal, a los empleados y asociados sobre los Riesgos
LA/FT/FPADM, por lo menos una (1) vez a al afio;

b. Comunicary divulgar, a través del representante legal, las medidas minimas que la Empresa adopté para
prevenir y mitigar los Riesgos LA/FT/FPADM;

c. Identificar a la Contraparte y verificar su identidad utilizando documentos, datos o informacion confiable,
de fuentes independientes;

d. Identificar al Beneficiario Final de la Contraparte y tomar Medidas Razonables para verificar su identidad;

e. Tomar Medidas Razonables para conocer la estructura de propiedad de la Contraparte con el fin de
obtener el nombre y el nimero de identificacion de los Beneficiarios Finales, haciendo uso de las
herramientas de que disponga.

f.  Entender, y cuando corresponda, obtener informacién sobre el propdsito y el caracter que se pretende
dar a la relacién comercial con la Contraparte;

g. Realizar una Debida Diligencia continua de la relacion comercial y examinar las transacciones llevadas
a cabo a lo largo de esa relacion para asegurar que sean consistentes con el conocimiento que tiene la
Empresa Obligada sobre la Contraparte, su actividad comercial y el perfil de riesgo, incluyendo, cuando
sea necesatrio, la fuente de los fondos;

h. Disponer de registros y documentos de soporte de la ejecucion e implementacion del Régimen de
Medidas Minimas;

i.  Reportar ante la UIAF y poner en conocimiento de la Fiscalia General de la Nacién, en el evento en que
se identifique o verifique cualquier bien, Activo, Producto, fondo o derecho de titularidad a nombre o bajo
la administracion o control de cualquier pais, persona o entidad incluida en las Listas Vinculantes. Para
tal fin, debera consultar permanentemente las Listas Vinculantes;

j. Definir, adoptar y monitorear acciones y herramientas para la deteccion de Operaciones Inusuales y
Operaciones Sospechosas, asi como el reporte efectivo a la UIAF;

k. Registrar al representante legal en el SIREL y responsabilizarlo para que sea el responsable de presentar
a la UIAF los ROS y demas reportes sefialados en el literal i, anterior; y

. Dar respuesta oportuna a los requerimientos de informacién emitidos por la Superintendencia de
Sociedades, relacionados con la implementacion y ejecucién de este Régimen de Medidas Minimas;

Aunque todas las medidas son importantes, vale la pena resaltar la obligacion de capacitar con una
periodicidad minima anual a los empleados y asociados sobre el riesgo LA/FT/FPADM, la debida diligencia por
parte de los sujetos obligados para identificar plenamente al Beneficiario Final (tal como lo comentabamos en
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nuestro articulo “El Beneficiario Final y la Debida Diligencia”®), asi como las medidas tomadas para el
conocimiento razonable de las Contrapartes.

E. Matriz de Riesgo

Dentro de los cambios importantes de la Circular esta la obligacion expresa para los sujetos obligados de
contar con una matriz de riesgo de LA/FT/FPADM u otro mecanismo equivalente de evaluacién de este riesgo
que les permita medir y auditar su evolucién.

La definicion que esta en la Circular de matriz de riesgo es la siguiente:

“Matriz de Riesgo LA/FT/FPADM: es uno de los instrumentos que le permite a una Empresa identificar, individualizar,
segmentar, evaluar y controlar los Riesgos LA/FT/FPADM a los que se podria ver expuesta, conforme a los Factores
de Riesgo LA/FT/FPADM identificados.”

A este respecto es importante mencionar lo definido como matriz de riesgo por la guia ISO 73:2009 de Gestion
de Riesgo — Vocabulario (Guia Técnica Colombiana — GTC 137 de 2011):

“Matriz de riesgo: Herramienta para clasificar y visualizar el riesgo mediante la definicion de rangos para la probabilidad
y el impacto.”

Para este ejercicio es importante que las empresas desarrollen su modelo SAGRILAFT utilizando la norma
ISO 31000:2018 de Gestidn de Riesgos, lo que redundara en la efectividad del sistema.

F. Financiacién de la Proliferacion de Armas de Destrucciéon Masiva (FPADM)

Con relacion al riesgo de Financiacion de Proliferacion de Armas de Destruccion Masiva (FPADM), es
necesario considerar el documento del Grupo de Accioén Financiera Internacional (GAFI), “Orientacion del GAFI
sobre el financiamiento de la lucha contra la proliferacion: La implementacion de las disposiciones financieras
de las resoluciones del Consejo de Seguridad de las Naciones Unidas para contrarrestar la proliferacion de
armas de destruccion masiva” 1", para que este riesgo de FPADM deje de ser mencionado solo en el papel y
los sujetos obligados empiecen a considerarlo seriamente, como lo hemos manifestado en diferentes articulos.

Segun la definicion que trae la Circular Externa, la Financiacion de la Proliferacion de Armas de Destruccién
Masiva o FPADM es todo acto que provea fondos o utilice servicios financieros, en todo o en parte, para la
fabricacion, adquisicion, posesion, desarrollo, exportacion, trasiego de material, fraccionamiento, transporte,
trasferencia, deposito o uso dual para propoésitos ilegitimos en contravencion de las leyes nacionales u
obligaciones internacionales, cuando esto ultimo sea aplicable.

Teniendo en cuenta la anterior definicidén, se debe tratar de identificar los riesgos de FPADM vy establecer los
controles adecuados para mitigar este riesgo.

10 Ver articulo completo en: https:/ricsmanagement.com/press/el-beneficiario-real-y-la-debida-diligencia/
" Ver documento del GAFI en: http://www.fatf-gafi.org/media/fatf/documents/reports/Guidance-Countering-Proliferation-

Financing.pdf
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G. Oficial de Cumplimiento
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Otro de los puntos relevantes de la Circular Externa son las precisiones que se hacen sobre las
responsabilidades de la empresa relacionadas con el Oficial de Cumplimiento:

“La Empresa deberd determinar de manera expresa (i) el perfil del Oficial de Cumplimiento; (ii) las
incompatibilidades e inhabilidades; (iii) administracion de conflictos de interés; y (iv)_las funciones especificas

ue se le asignen a la persona que tenga dicha responsabilidad, adicionales a las establecidas en este Capitulo
X.” (el subrayado es nuestro)

Estas precisiones, especialmente en lo relacionado con los conflictos de interés, permitiran a las empresas
resolver las incertidumbres éticas y de otra indole que se presentan en el giro ordinario de los negocios.

Otro aspecto muy importante fue la disposiciéon de que el Oficial de Cumplimiento dependa directamente
de la junta directiva o el maximo érgano social y que ademas tenga una comunicacién directa con la
junta directiva. Esta precision hecha en la Circular Externa deja muy clara la importancia del Oficial de
Cumplimiento dentro de la organizacién y no da lugar a ninguna interpretacion en otro sentido, minimizando la
probabilidad de que las empresas limiten la autoridad del Oficial de Cumplimiento.

La Circular Externa también establecio la posibilidad de nombrar un Oficial de Cumplimiento Suplente (algo
que habiamos sugerido) para evitar la suspensién de actividades del Oficial de Cumplimiento principal vy,
aunque no es obligatorio su nombramiento, por lo menos se establece la posibilidad por parte de la empresa
de evaluar su designacion, lo que consideramos una buena practica dentro de la industria.

Asi mismo, la Circular Externa establece la obligacién de la empresa de certificar que el Oficial de Cumplimiento
cumple con los requisitos exigidos y de informar a la Superintendencia de Sociedades la designacién del Oficial
de Cumplimiento principal y suplente (cuando sea procedente), junto con la remisién de su hoja de vida.

Ademas, el Oficial de Cumplimiento debera tener un titulo profesional y acreditar experiencia minima de seis
(6) meses en el desempefio de cargos relacionados con la administraciéon del SAGRILAFT y, adicionalmente,
acreditar conocimiento en materia de administracion del Riesgo LA/FT y FPADM.

Dentro de los cambios importantes, la Circular Externa también incluye una prohibicion expresa de que el
Oficial de Cumplimiento pertenezca a los érganos de control o a la administracion y, ademas, se establece la
posibilidad de tercerizar la funcién del Oficial de Cumplimiento, cargo que podra ejercer en no mas de diez
empresas obligadas. Al respecto la Circular establece lo siguiente:

d. “No pertenecer a la administracion o a los érganos sociales, ni de auditoria o control interno o externo
(revisor fiscal o vinculado a la empresa de revisoria fiscal que ejerce esta funcion, si es el caso) o quien ejecute
funciones similares o haga sus veces en la Empresa Obligada.

e. No fungir como Oficial de Cumplimiento en mas de diez (10) Empresas Obligadas. Para fungir como Oficial
de Cumplimiento de mds de una Empresa Obligada,

i. el Oficial de Cumplimiento debera cetrtificar (sic); y
ii. el érgano que designe al Oficial de Cumplimiento debera verificar, que el Oficial de Cumplimiento no actua
como tal en Empresas que compiten entre si.

f. Cuando el Oficial de Cumplimiento no se encuentre vinculado laboralmente a la Empresa Obligada, esta
persona natural y la persona juridica a la que esté vinculado, si es el caso, deberan demostrar que en sus
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actividades profesionales cumplen con las medidas minimas establecidas en la seccién 5.3.1 (Debida Diligencia)
de este Capitulo X.

g. Cuando exista un grupo empresarial o una situacion de control declarada, el Oficial de Cumplimiento de la matriz
o _controlante podrd ser la _misma persona para todas las Empresas que conforman el grupo o
conglomerado, independientemente del numero de Empresas que lo conformen.” (el subrayado es nuestro)

La definicion que trae la Circular Externa de Oficial de Cumplimiento establece que es ‘la persona natural
designada por la Empresa Obligada que esta encargada de promover, desarrollar y velar por el cumplimiento
de los procedimientos especificos de prevencion, actualizacion y mitigacion del Riesgo LA/FT/FPADM” y,
ademas, define que esa persona natural “podra ser vinculada a través de un contrato laboral o un contrato de
prestacion de servicios y también podra estar asociada a una persona juridica que ofrezca este tipo de
servicios”.

Esto nos lleva a concluir la posibilidad por parte de los sujetos obligados de tercerizar la funcion del Oficial de
Cumplimiento, lo cual implica una responsabilidad legal que los sujetos obligados y la persona natural que
fungird como Oficial de Cumplimiento deben evaluar muy bien antes de tomar una decisién por todas las
implicaciones legales y penales que dicho nombramiento conlleva.

H. Asignacion de funciones a los responsables del SAGRILAFT

Una modificacion importante que trae la Circular Externa es la obligacion de las empresas de establecer y
asignar de forma clara a quién corresponde el ejercicio de las facultades y funciones necesarias frente a la
ejecucion de las distintas etapas, elementos y demas actividades asociadas al SAGRILAFT.

Esto incluye unas reglas de conducta que deben ser observadas por la empresa, sus empleados, asociados,
administradores y demas vinculados o partes interesadas y que debe dejar en claro que el funcionamiento del
SAGRILAFT requiere de la participaciéon de varios sujetos y que, si bien existen funciones especificas
asignadas, la interaccién de todos los responsables es fundamental para un adecuado funcionamiento,
cumplimiento y efectividad del SAGRILAFT. Este aspecto es fundamental porque en muchas empresas se
considera que la obligacion del cumplimiento del SAGRILAFT es unicamente del Oficial de Cumplimiento y
esta es una idea en la que hemos insistido que esta completamente alejada de la realidad.

l. Revisoria Fiscal

Sobre el particular, es muy importante considerar lo establecido en la Circular Externa con relacién a la funcién
del Revisor Fiscal en la gestion del riesgo de LA/FT/FPADM:

“Para cumplir con su deber, el revisor fiscal, en el analisis de informacién contable y financiera, debe prestar atencién
a los indicadores que pueden dar lugar a sospecha de un acto relacionado con un posible LA/FT/FPADM. Se
sugiere tener en cuenta las Normas Internacionales de Auditoria NIA 200, 240 y 250" y consultar la Guia sobre el papel

2 Las Normas Internacionales de Auditoria (NIAs) mencionadas se refieren a:
- NIA 200 Objetivos generales de un auditor independiente y de su conducta en una auditoria de acuerdo con Normas
Internacionales de Auditoria
- NIA 240 Las Responsabilidades del Auditor relacionadas con el fraude en una auditoria de estados financieros,

- NIA 250 Consideracion de leyes y reglamentos en una auditoria de estados financieros
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de la revisoria fiscal en la lucha contra el soborno transnacional y LA/FT/FPADM?3, disponible en el sitio de Internet de
la Superintendencia.” (el subrayado es nuestro)

Como lo mencionabamos en nuestro articulo “;Estan los Contadores Publicos y los Abogados haciendo lo
suficiente en la Lucha Contra el Lavado de Activos y la Financiacion del Terrorismo?”'4, el gremio profesional
de los contadores publicos deberia capacitar a sus miembros en materia de lavado de activos y financiacién
del terrorismo y en la comprension amplia de dichos riesgos en sus actividades profesionales para poder
mitigarlos efectivamente.

Lo anterior es muy importante porque, de lo contrario, el revisor fiscal al desconocer los aspectos
administrativos y penales no podria cumplir con lo establecido en la Circular Externa que dispone lo siguiente:

“Los informes que deban presentar el representante legal, el Oficial de Cumplimiento o los drganos internos de
control, seqgin el caso, deberan dar cuenta de los resultados, analisis, evaluaciones y correctivos en la
implementacion, gestion, avance, cumplimiento, dificultades y efectividad alcanzados mediante el SAGRILAFT.
La revisoria fiscal y la auditoria interna podrdn incluir propuestas de mejora cuando ello sea pertinente.” (el
subrayado es nuestro)

En cualquier caso, los revisores fiscales deben sincronizar sus funciones en el SAGRILAFT con otras normas
del ordenamiento juridico como la Ley 43 de 1990 o Estatuto del Contador Publico, la Ley 599 de 2000 o Cddigo
Penal), la Ley 906 de 2004 o Cdédigo de Procedimiento Penal, la Ley 1231 de 2008 o Ley de la Factura, la Ley 1474 de
2011 o Estatuto Anticorrupcién, la Ley 1762 de 2015 o Estatuto Anticontrabando, la Ley 1708 de 2014 o Cddigo de
Extincion de Dominio y la Ley 1778 de 2016 o Ley de Soborno Trasnacional.

J. Auditoria Interna

La Circular establece claramente la funcién de la auditoria interna con relacion al SAGRILAFT, que permite
definir su funcion que en el pasado se prestaba a controversias con el Oficial de Cumplimiento sobre la funcién
de cada una de estas areas, asi:

“5.1.4.6. Auditoria Interna

Sin perjuicio de las funciones asignadas en otras disposiciones a la auditoria interna, se recomienda como una buena
practica empresarial que las personas a cargo del ejercicio de estas funciones, incluyan dentro de sus planes anuales
de auditoria la revision de la efectividad y cumplimiento del SAGRILAFT, con el fin de servir de fundamento para
que, tanto el Oficial de Cumplimiento y la administracion de la Empresa Obligada, puedan determinar la existencia
de deficiencias del SAGRILAFT y sus posibles soluciones. En ese sentido, el resultado de dichas auditorias
internas debe ser comunicado al representante legal, al Oficial de Cumplimiento y a la junta directiva o al
maximo drgano social.” (el subrayado es nuestro)

3 Ver Guia completa en: https://www.supersociedades.gov.co/Noticias/Publicaciones/Revistas/2019/GUIA-REVISORIA-FISCAL-
ST-Y-LAFT.pdf

4 Ver articulo completo en: https://ricsmanagement.com/press/estan-los-contadores-publicos-y-los-abogados-haciendo-lo-
suficiente-en-la-lucha-contra-el-lavado-de-activos-y-la-financiacion-del-terrorismo/
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K. Enfoque Basado en Riesgo

Como lo mencionabamos en nuestro articulo “La Evaluacion del GAFI sobre el desemperio de Colombia en
materia de Lavado de Activos y Financiacion del Terrorismo™®, y segun el Informe de Evaluacion Mutua del
Fondo Monetario Internacional (FMI) y GAFILAT sobre Colombia, dentro de los hallazgos se encontro que “Los
sistemas y herramientas de supervision antilavado de activos y contra la financiacion del terrorismo
(ALA/CFT) no_estan completamente en linea con el enfoque basado en riesqo y existen importantes
brechas en la supervision de las actividades y profesiones no financieras designadas (APNFD)” (el
subrayado es nuestro).

En este punto, es importante anotar que los supervisores deben reforzar su trabajo para establecer un enfoque
basado en riesgo (“Risk-Based Approach”) de manera efectiva y aplicar las mejores practicas utilizadas a nivel
internacional, tales como un Sistema de Administracion de Riesgo (SAR) basado en el estandar
ISO31000:2018 de Gestidn de Riesgo, y en el estandar ISO 19600 de Sistemas de Gestién de Cumplimiento.

Por lo anterior, es importante destacar que la Circular Externa, atendiendo las recomendaciones del GAFI,
considera un enfoque de supervision basado en riesgos, con medidas mas flexibles y acordes con la naturaleza
de los riesgos debidamente identificados.

L. Auditoria de Cumplimiento

Dentro de las funciones del Oficial de Cumplimiento se encuentran las siguientes que nos parece importante
resaltar debido a lo que significan en la gestion del riesgo LA/FT/FPADM:

“5.1.4.3.2. Funciones del Oficial de Cumplimiento
Ademas de las funciones que se le asignen al Oficial de Cumplimiento en el SAGRILAFT de cada Empresa Obligada,
debera cumplir, como minimo, las siguientes:

a. Velar por el cumplimiento efectivo, eficiente y oportuno del SAGRILAFT.

(...)

c. Promover la adopcidn de correctivos y actualizaciones al SAGRILAFT, cuando las circunstancias lo
requieran y por lo menos una vez cada dos (2) afios. Para ello debera presentar a la junta directiva o al maximo
organo social, segtn el caso, las propuestas y justificaciones de los correctivos y actualizaciones sugeridas al
SAGRILAFT.

(...)

e. Evaluar los informes presentados por la auditoria interna o quien ejecute funciones similares o haga sus veces, y
los informes que presente el revisor fiscal o la auditoria externa, si es el caso, y adoptar las Medidas Razonables
frente a las deficiencias informadas. Silas medidas que deben ser adoptadas requieren de una autorizacion de
otros 6rganos, debera promover que estos asuntos sean puestos en conocimiento de los 6rganos competentes.

(...)

g. Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida Diligencia Intensificada,
aplicables a la Empresa.

(...)

J. Realizar la evaluacién del Riesqo LA/FT/FPADM a los que se encuentra expuesta la Empresa.” (el subrayado
es nuestro)

'S Ver articulo completo en: https://ricsmanagement.com/press/la-evaluacion-del-gafi-sobre-el-desempeno-de-colombia-en-materia-
de-lavado-de-activos-y-financiacion-del-terrorismo/
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De acuerdo con lo anterior, la revision del sistema ya tiene definida una periodicidad, que no podra ser inferior
a los dos afios. En este punto, sugerimos la contratacion de una auditoria de cumplimiento con una
compaiia externa especializada en estos riesgos que le efectue un diagnostico y le determine cuales son
las brechas normativas del modelo SAGRILAFT de la empresay poder elaborar un plan de accién para adecuar
su sistema a la nueva normativa.

Lo anterior es importante para garantizar lo establecido por la norma, asi:

“‘La Empresa Obligada, su representante legal y la junta directiva, en los que casos en que exista este érgano,
deberan disponer de las medidas operativas, econdmicas, fisicas, tecnolégicas y de recursos, que sean
necesarios para la puesta en marcha del SAGRILAFT y el desarrollo adecuado de las labores de auditoria y
cumplimiento del mismo.” (el subrayado es nuestro)

M. Programas de Capacitacion

La Circular Externa establece el término minimo de un afo para efectuar la divulgacion del SAGRILAFT, no
solo dentro de la companiia sino a todas las partes interesadas:

“5.1.3. Divulgacion y capacitacion

El SAGRILAFT debera ser divulgado dentro de la Empresa Obligada y a las demds partes interesadas, en la
forma y frecuencia para asegurar su adecuado cumplimiento, como minimo una (1) vez al ano.” (el subrayado es
nuestro)

En este punto, los invitamos a leer nuestro articulo “Los Programas de Capacitacion sobre Lavado de Activos
y Financiacién del Terrorismo (LA/FT): 10 Preguntas Claves™®, donde damos algunas sugerencias de lo que
se deberia hacer para garantizar que la capacitacion sea efectiva y cumpla con el objetivo de ayudar a los
participantes a identificar posibles situaciones de riesgo de lavado de activos y financiacién del terrorismo.

También sugerimos la contratacion de empresas especializadas en estos temas para que desarrollen la
capacitacion a empleados y terceros relacionados. También es necesario que, luego de impartida la
capacitacién, se evalue a los participantes sobre los temas expuestos para garantizar su comprension.

N. Personas Expuestas Politicamente (PEPs)

Con la inclusion de las definiciones de las PEPs Extranjeras y las PEPs de Organizaciones Internacionales, se
pone a tono la normativa con los estandares internacionales.

“PEP: significa personas expuestas politicamente, es decir, son los servidores publicos de cualquier sistema de
nomenclatura y clasificacion de empleos de la administracion publica nacional y territorial, cuando en los cargos que
ocupen, tengan en las funciones del area a la que pertenecen o en las de la ficha del empleo que ocupan, bajo su
responsabilidad directa o por delegacion, la direccion general, de formulacién de politicas institucionales y de adopcion
de planes, programas y proyectos, el manejo directo de bienes, dineros o valores del Estado. Estos pueden ser a través
de ordenacién de gasto, contratacion publica, gerencia de proyectos de inversion, pagos, liquidaciones, administracion
de bienes muebles e inmuebles. Incluye también a las PEP Extranjeras y las PEP de Organizaciones Internacionales.

6 Ver articulo completo en: https://ricsmanagement.com/press/los-programas-de-capacitacion-sobre-lavado-de-activos-y-
financiacion-del-terrorismo-la-ft-10-preguntas-claves/

(1 ] ]| EEEN
EEEE Edificio Teleport Business Park e Calle 113 No. 7-21 Torre A Of, 1101 e Teléfono: +57 1 638-6488 EEEE
EEER * Fax: +57 1 658-5858 ® Cel: +57 311 514-0915 einfo@ricsmanagement.com ® Bogotd, Colombia EEER



https://ricsmanagement.com/press/los-programas-de-capacitacion-sobre-lavado-de-activos-y-financiacion-del-terrorismo-la-ft-10-preguntas-claves/
https://ricsmanagement.com/press/los-programas-de-capacitacion-sobre-lavado-de-activos-y-financiacion-del-terrorismo-la-ft-10-preguntas-claves/

riesgo e inteligencia ® cumplimiento e seguridad P'CS

management

PEP de Organizaciones Internacionales: son aquellas personas naturales que ejercen funciones directivas en una
organizacion internacional, tales como la Organizaciéon de Naciones Unidas, Organizacién para la Cooperacion y el
Desarrollo Econémicos, el Fondo de las Naciones Unidas para la Infancia (UNICEF) y la Organizacién de Estados
Americanos, entre otros (vr.gr. directores, subdirectores, miembros de junta directiva o cualquier persona que ejerza
una funcioén equivalente).

PEP Extranjeras: son aquellas personas naturales que desempefian funciones publicas prominentes y destacadas en
otro pais. En especial, las siguientes personas: (i) jefes de estado, jefes de gobierno, ministros, subsecretarios o
secretarios de estado; (ii) congresistas o parlamentarios; (i) miembros de tribunales supremos, tribunales
constitucionales u otras altas instancias judiciales cuyas decisiones no admitan normalmente recurso, salvo en
circunstancias excepcionales; (iv) miembros de ftribunales o de las juntas directivas de bancos centrales; (v)
embajadores; (vi) encargados de negocios; (vii) altos funcionarios de las fuerzas armadas; (viii) miembros de los
6rganos administrativos, de gestién o de supervision de empresas de propiedad estatal; (ix) miembros de familias reales
reinantes; (x) dirigentes destacados de partidos o movimientos politicos; y (xi) representantes legales, directores,
subdirectores, miembros de la alta gerencia y miembros de la Junta de una organizacion internacional (vr.gr. jefes de
estado, politicos, funcionarios gubernamentales, judiciales o militares de alta jerarquia y altos ejecutivos de empresas
estatales).”

Es importante anotar que en este momento se esta estudiando una modificacién al Decreto 1674 de 2016
sobre PEPs y sobre lo cual debemos estar muy pendientes para verificar las modificaciones de la nueva norma
y de las implicaciones que tenga en el SAGRILAFT.

En este sentido, es bueno resaltar la inclusion entre las funciones de la junta directiva de establecer los criterios
para aprobar la vinculacion de una Contraparte cuando ostente la calidad de PEP. Esto es muy importante,
porque como lo mencionamos en nuestro articulo “Las Personas Expuestas Politicamente y el Lavado de
Activos™’ | 1a Alta Gerencia es el area clave en todos los procesos donde la empresa interactiia con un PEP.

Al respecto, la norma establece lo siguiente:

“5.1.4.1. Funciones de la junta directiva o del maximo érgano social
i. Establecer los criterios para aprobar la vinculacion de Contraparte cuando sea una PEP.” (el subrayado es
nuestro)

0. Gestion Documental del SAGRILAFT

La nueva Circular Externa hace otra inclusiéon importante y es la de exigir que dentro de las funciones del
representante legal se encuentre el aseguramiento de la gestién documental, porque ello garantiza documentar
todas las actividades del sistema por parte de la empresa con unos criterios previamente establecidos:

“g. Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT se encuentran debidamente
documentadas, de modo que se permita que la informacion responda a unos criterios de integridad, confiabilidad,
disponibilidad, cumplimiento, efectividad, eficiencia y confidencialidad.” (el subrayado es nuestro)

Lo anterior esta en linea con lo establecido en la documentacion de las actividades del SAGRILAFT que
garantiza la confidencialidad de la informacion relativa al sistema y la proteccién de datos personales:

7 Ver articulo completo en: https://ricsmanagement.com/press/las-personas-expuestas-politicamente-y-el-lavado-de-activos/

(1 ] ]| EEEN
EEEE Edificio Teleport Business Park e Calle 113 No. 7-21 Torre A Of, 1101 e Teléfono: +57 1 638-6488 EEEE
EEER * Fax: +57 1 658-5858 ® Cel: +57 311 514-0915 einfo@ricsmanagement.com ® Bogotd, Colombia EEER



https://ricsmanagement.com/press/las-personas-expuestas-politicamente-y-el-lavado-de-activos/

riesgo e inteligencia ® cumplimiento e seguridad P'CS

management

“5.5. Documentacion de las actividades del SAGRILAFT

Las actividades adoptadas por la Empresa Obligada, en desarrollo de la implementacion y ejecucién del
SAGRILAFT, deben reposar en documentos y registros que garanticen la integridad, oportunidad, confiabilidad,
reserva y disponibilidad de la informacién.

La informacion suministrada por la Contraparte, como parte del proceso de Debida Diligencia y Debida Diligencia
Intensificada, asi como el nombre de la persona que la verifico, deben quedar debidamente documentadas con fecha
y hora, a fin de que se pueda acreditar la debida y oportuna diligencia por parte de la Empresa Obligada. De cualquier
forma, el desarrollo e implementacion del SAGRILAFT por parte de la_Empresa Obligada deberad respetar las
disposiciones leqales en materia de proteccién de datos personales contenidas en las Leyes 1266 de 2008, 1581
de 2012, y demés normas aplicables. Asimismo, los soportes deberan conservarse de acuerdo con lo previsto en el
articulo 28 de la Ley 962 de 2005, o la norma que la modifique o sustituya.” (el subrayado es nuestro)

Frente a este punto, es importante mencionar que la Ley 1581 de 2012 contiene una excepcion sobre la
prevencion y control del lavado de activos y la financiacion del terrorismo:

“Articulo 1°. Objeto. La presente ley tiene por objeto desarrollar el derecho constitucional que tienen todas las personas
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y
los demés derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la Constitucion Politica;
asi como el derecho a la informacién consagrado en el articulo 20 de la misma.

Articulo 2°. Ambito de aplicacién. Los principios y disposiciones contenidas en la presente ley seran aplicables a los
datos personales registrados en cualquier base de datos que los haga susceptibles de tratamiento por entidades de
naturaleza publica o privada.

La presente ley aplicara al tratamiento de datos personales efectuado en territorio colombiano o cuando al Responsable
del Tratamiento o Encargado del Tratamiento no establecido en territorio nacional le sea aplicable la legislacion
colombiana en virtud de normas y tratados internacionales.

El régimen de proteccién de datos personales que se establece en la presente ley no serd de aplicacion:
(...)
b) A las bases de datos y archivos que tengan por finalidad la sequridad y defensa nacional, asi como la

prevencion, detecciéon, monitoreo y control del lavado de activos y el financiamiento del terrorismo.” (el
subrayado es nuestro)

P. Debida Diligencia y Debida Diligencia Intensificada

Se incluyeron unas precisiones muy importantes en este sentido, que ahora exigiran de los sujetos obligados
que verdaderamente efectuen la Debida Diligencia Simple e Intensificada (en otras jurisdicciones conocida
como Debida Diligencia Mejorada, Reforzada o Ampliada) sobre sus contrapartes, los PEPs, las transacciones
y los negocios, por mencionar algunos.

Al respecto, la Circular establece lo siguiente:

‘Debida Diligencia: es el proceso mediante el cual la Empresa adopta medidas para el conocimiento de la
Contraparte, de su negocio, operaciones, y Productos y el volumen de sus transacciones, que se desarrolla
establecido en el numeral 5.3.1 de este Capitulo X.
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Debida Diligencia Intensificada: es el proceso mediante el cual la Empresa adopta medidas adicionales y con
mayor intensidad para el conocimiento de la Contraparte, de su neqocio, operaciones, Productos y el volumen
de sus transacciones, conforme se establece en el numeral 5.3.2 de este Capitulo X.” (el subrayado es nuestro)

También es muy importante la inclusidon de la materialidad sobre el particular, porque garantiza el adecuado
manejo de la proporcionalidad en la exigencia de documentacidn para el conocimiento del cliente:

“5.3.1. Debida Diligencia

En todo caso, las Empresas Obligadas siempre deben adoptar Medidas Razonables de Debida Diligencia de la

Contraparte, con un enfoque basado en riesqo y la materialidad del mismo.

Para tal efecto, deben adoptar las siquientes medidas minimas conforme a la materialidad, entre otras:

a. ldentificar a la Contraparte y verificar su identidad utilizando documentos, datos o informacién confiable, de fuentes
independientes.

b. Identificar al Beneficiario Final de la Contraparte y tomar Medidas Razonables para verificar su identidad.

c. Tratandose de Personas Juridicas, se deben tomar Medidas Razonables para conocer la estructura de su
propiedad con el fin de obtener el nombre y el numero de identificacion de los Beneficiarios Finales, haciendo uso
de las herramientas de que disponga. Las medidas tomadas deben ser proporcionales al nivel del riesqo y
su_materialidad o complejidad inducida por la estructura de titularidad de la sociedad mercantil o la
naturaleza de los asociados mayoritarios.

d. Entender, y cuando corresponda, obtener informacion sobre el proposito y el caracter que se pretende dar a la
relacién comercial.

€. Realizar una Debida Diligencia continua de la relacion comercial y examinar las transacciones llevadas a cabo
a lo largo de esa relacidon para asegurar que las transacciones que se realicen sean consistentes con el
conocimiento que tiene la Empresa Obligada sobre la Contraparte, su actividad comercial y el perfil de
riesgo, incluyendo, cuando sea necesario, la fuente de los fondos.” (el subrayado es nuestro)

Asi mismo, ahora es obligatorio disponer de una base de datos con la informacién basica de la contraparte (lo
que antes solo era una sugerencia).

Igualmente, se incluye la periodicidad en la obligacién del monitoreo y actualizacion del proceso de Debida
Diligencia a minimo una vez cada dos (2) afios y no so6lo en el momento de la vinculacién de la Contraparte,
asi como la obligacién de enviar esta informacion cuando asi lo disponga la Superintendencia de Sociedades:

“Para el analisis de las operaciones con las Contrapartes, la Empresa Obligada debe construir una base de datos
u otro mecanismo que le permita consolidar e identificar alertas presentes o futuras. Esta base de datos debe
contener, como minimo, el nombre de la Contraparte, ya sea persona natural o juridica, la identificacion, el domicilio, el
Beneficiario Final, el nombre del representante legal, el nombre de la persona de contacto, el cargo que desempefia,
fecha del proceso de conocimiento o monitoreo de la Contraparte.

Las Empresas Obligadas podran ser requeridas a reportar esta informaciéon a la Superintendencia de
Sociedades, en la oportunidad y condiciones que la entidad lo establezca.

El monitoreo y actualizacién del proceso de Debida Diligencia deberad hacerse con la periodicidad y reqularidad
establecidas por la Empresa Obligada, minimo una vez cada dos (2) afios o cada vez que aparezca hecesario
conforme a los cambios de las condiciones juridicas y reputacionales de la Contraparte, y no sélo en el momento de su
vinculacion.” (el subrayado es nuestro)

Es muy importante la inclusién en la norma de la evaluacion para iniciar o terminar la relacién legal o contractual
cuando la empresa no pueda llevar a cabo la Debida Diligencia satisfactoriamente, asi:

(1 ] ]| EEEN
EEEE Edificio Teleport Business Park e Calle 113 No. 7-21 Torre A Of, 1101 e Teléfono: +57 1 638-6488 EEEE
EEER * Fax: +57 1 658-5858 ® Cel: +57 311 514-0915 einfo@ricsmanagement.com ® Bogotd, Colombia EEER
EEEN EEEN




management

. . . . riesgo e inteligencia ® cumplimiento e seguridad P'CS
1 11

“Las Empresas Obligadas previo al inicio de la relacién contractual o legal, deberan haber cumplido con los
procedimientos de Debida Diligencia que forman parte del SAGRILAFT, adjuntando para tal efecto los soportes exigidos
o requeridos. De igual manera, la vinculacioén de la Contraparte debe haber sido aprobada por el funcionario o persona
encargada, de acuerdo con la Politica LA/FT/FPADM de la Empresa Obligada. Si la Empresa Obligada no puede
llevar a cabo la Debida Diligencia satisfactoriamente, debera evaluar la pertinencia de iniciar o terminar la
relacion legal o contractual, asi como también la procedencia de reportar la operaciéon como sospechosa.” (el
subrayado es nuestro)

Q. Monitoreo del Riesgo

Resaltamos también la definicion del riesgo residual y riesgo inherente y ademas las consideraciones
relacionadas con el monitoreo del riesgo:

“‘Riesgo Inherente: es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles.
Riesgo Residual: es el nivel resultante del riesgo después de aplicar los controles.”

Este apartado, combinado con la exigencia expresa de la matriz de riesgo, obligara a las empresas a prestar
mas atencion al monitoreo y evolucién de los riesgos identificados, asi como la revisién de la eficiencia y
eficacia de los controles.

“5.2.4. Monitoreo del riesgo:

El SAGRILAFT debe permitirle a las Empresas Obligadas ejercer vigilancia respecto del perfil de riesgo y, en general,
estar en condiciones de detectar Operaciones Inusuales y Operaciones Sospechosas.
Para monitorear el Riesgo LA/FT/FPADM, las Empresas Obligadas deben, como minimo:

a. Realizar el sequimiento periédico y comparativo del Riesgo Inherente y Riesqgo Residual de cada Factor de
Riesgo LA/FT/FPADM y de los riesgos asociados.

b. Desarrollar un proceso de sequimiento continuo y efectivo que facilite la rapida deteccién y correccidon de
las deficiencias del SAGRILAFT. Dicha verificacion y revisién debe tener una periodicidad acorde con el perfil de
Riesgo Residual de la Empresa Obligada.

c. Asequrar que los controles sean integrales y se refieran a todos los riesqos y que funcionen en forma
oportuna, efectiva y eficiente.

d. Asequrar que los Riesgos Residuales se encuentren en los niveles de aceptacion establecidos por la
Empresa Obligada.” (el subrayado es nuestro)

La descripcién anterior de lo que significa el monitoreo del riesgo LA/FT/FPADM, hara que las empresas
empiecen a verificar y monitorear las mediciones del riesgo inherente y riesgo residual y la obligacién de las
empresas a establecer los niveles de aceptacion de los riesgos residuales.

Recomendaciones

Por todo lo expuesto anteriormente, presentamos algunas recomendaciones para mejorar o implementar su
Sistema de Autocontrol y Gestidon del Riesgo Integral de Lavado de Activos y Financiacion del Terrorismo —
SAGRILAFT:

1. Las empresas deben revisar las cifras de ingresos por el afio terminado en 31 de diciembre de 2020 y
en caso de cumplir con esos parametros establecidos por la Circular Externa, empezar a disefiar e
implementar lo mas pronto posible el SAGRILAFT para mitigar el riesgo LA/FT/FPADM, teniendo en
cuenta que el plazo para su implementacién vence el 31 de mayo de 2021.
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2. Las empresas que ya disponen de un SAGRLAFT deben ajustarlo al SAGRILAFT y contratar una
auditoria de cumplimiento con una firma especializada para efectuar un diagndstico para verificar la
brecha normativa a raiz de la nueva Circular Externa de la Superintendencia de Sociedades y establecer
un plan de accioén para hacer las adecuaciones a la nueva regulacién antes del 31 de mayo de 2021.

3. Las empresas que por el monto de ingresos no estén obligadas a implementar un SAGRILAFT,
deberian implementarlo voluntariamente como una buena practica empresarial y de buen gobierno
corporativo, como parte de la autogestidén y control de los riesgos que corresponde a toda empresa.

4. Las empresas deberian impartir la capacitacion anual obligatoria en materia LA/FT/FPADM a todos sus
empleados y contrapartes, dictada por personal interno o externo especializado en estos temas.

5. Las empresas deben asignar y garantizar los recursos técnicos, financieros, logisticos y humanos
necesarios para implementar y mantener en funcionamiento el SAGRILAFT.

6. Las empresas que tengan relacion con activos virtuales deben extremar las medidas de Debida
Diligencia con todas sus contrapartes.

7. Las Actividades y Profesiones No Financieras Designadas (APNFDs), deben adoptar lo mas pronto
posible un Régimen de Medidas Minimas para mitigar el riesgo LA/FT/FPADM.

8. Las empresas deben elaborar la matriz de riesgo LA/FT/FPADM utilizando los criterios de la norma ISO
31000:2018 Gestion de Riesgos, lo que garantizara la efectividad del sistema.

9. Las empresas deben conocer e identificar plenamente los riesgos de Financiacion de Proliferacion de
Armas de Destruccién Masiva (FPADM), aplicando la Guia establecida por el Grupo de Accion
Financiera Internacional (GAFI).

10.Las empresas deben determinar que el Oficial de Cumplimiento dependa directamente de la junta
directiva o el maximo 6rgano social y deben garantizar que tenga una comunicacion directa con ésta
para gestionar efectivamente el riesgo LA/FT/FPADM.

11.Las empresas deben considerar nombrar un Oficial de Cumplimiento Suplente (e informar su
designacion ante la SSC) como una medida de Buen Gobierno Corporativo para evitar la suspensién
de actividades del Oficial de Cumplimiento Principal.

12.Las empresas deben capacitar al Oficial de Cumplimiento en materia de administracion del Riesgo de
LA/FT/FPADM para poder ejercer el cargo de forma eficiente, suficiente y oportuna.

13.Las empresas deben revisar las prohibiciones de la norma, para establecer que el Oficial de
Cumplimiento no se encuentre inhabilitado para ejercer el cargo, por pertenecer a los érganos de control
0 a la administracién, y, si ese es el caso, nombrar a un nuevo funcionario como Oficial de
Cumplimiento.
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todos los funcionarios frente a la ejecucion de las distintas etapas, elementos y actividades asociadas
al SAGRILAFT.
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15.Las empresas deben verificar que el revisor fiscal esté cumpliendo con las funciones asignadas por la
ley en la gestion del riesgo de LA/FT/FPADM y que ademas esté debidamente capacitado en este tema.

16.La auditoria interna debe establecer programas de trabajo especificos para verificar el cumplimiento del
SAGRILAFT y efectuar las recomendaciones sobre el modelo para su mejora.

17.Las empresas deben aplicar el Enfoque Basado en Riesgo acorde con la naturaleza de los riesgos de
LA/FT/FPADM debidamente identificados.

18.Las empresas deben revisar las definiciones de las Personas Expuestas Politicamente (PEPs), las PEP
Extranjeras y las PEPs de Organizaciones Internacionales y analizar sus implicaciones en el
SAGRILAFT para actualizarlo y estar pendientes de la modificacion del Decreto 1674 de 2016 sobre
PEPs.

19.Las empresas deben establecer procedimientos claros y concretos para efectuar los procesos de
Debida Diligencia y Debida Diligencia Intensificada sobre todas las contrapartes.

20.Las empresas deben verificar y monitorear las mediciones del riesgo inherente y riesgo residual y
establecer los niveles de aceptacion de los riesgos residuales.

Finalmente, recuerden:

“Su SAGRILAFT debe ser evaluado continuamente para verificar que
funcione efectivamente y asi mitigar el riesgo de lavado de activos,
financiacién del terrorismo y financiacion de proliferacion de armadas de
destruccion masiva”
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