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El 30 de octubre se celebra el Dia Nacional de la Prevencién del Lavado de Activos' y, como cada ario,
nos invita a hacer una reflexion acerca de como todos los sectores involucrados en la lucha contra el lavado
de activos (LA), la financiacion del terrorismo (FT) y la financiaciéon de la proliferaciéon de armas de
destruccion masiva (FPADM), estamos haciendo nuestra tarea en el combate contra estos flagelos que
impactan negativamente a toda la sociedad. Y cuando nos referimos a todos los sectores no solo nos
estamos refiriendo a los paises, los reguladores y supervisores, las Unidades de Inteligencia Financiera, las
autoridades de investigacion, los sujetos obligados de diferentes sectores y sus Oficiales de Cumplimiento,
sino también a la labor que también nos corresponde como ciudadanos.

Sin embargo, las noticias no son muy alentadoras y vamos a explicar por qué. Esta semana se celebré
en Paris, la cuarta Plenaria del GAFI2 donde estuvieron presentes delegados de la Red Global del GAFI (de
mas de 200 jurisdicciones) y observadores de organizaciones internacionales. En esta reunion se actualizé la
Lista Gris que emite ese organismo3, donde ahora aparecen los siguientes paises: Barbados, Bulgaria,
Burkina Faso, Camerun, Croacia, Emiratos Arabes Unidos, Filipinas, Gibraltar, Haiti, Jamaica, Mali,
Mozambique, Nigeria, Republica Democratica del Congo, Senegal, Siria, Sudan del Sur, Surafrica,
Tanzania, Turquia, Uganda, Vietnam y Yemen, a su vez, salieron de esta lista Albania, Islas Caiman,
Jordania y Panama y entré Bulgaria. Por otra parte, en la Lista Roja permanecen Corea del Norte e Iran y
en la Lista Negra, Birmania.

En esta reunion, los miembros reconocieron la necesidad de que todas las jurisdicciones implementen plena
y eficazmente los Estandares del GAFI. Esto incluye analizar y compartir inteligencia financiera sobre
redes de financiacién del terrorismo y utilizar herramientas financieras y de aplicacién de la ley, como
sanciones financieras y confiscaciones, para aislar a los terroristas de sus fuentes de ingresos y
debilitar la infraestructura necesaria para que estos grupos logren sus objetivos destructivos.
También incluye la designacién de terroristas y grupos terroristas identificados de conformidad con
las Resoluciones pertinentes del Consejo de Seguridad de las Naciones Unidas.

Segun el GAFI, en el ambito mundial, los paises sélo estan recuperando una fraccién muy pequena de
los activos generados por la actividad criminal. Esto deja a los delincuentes libres para disfrutar de sus
ganancias mal habidas, alimenta una mayor actividad criminal y distorsiona la economia legitima. Frente a

1'\Ver conmemoracion del Dia Antilavado 2023 en Colombia en: https://www.negociosresponsablesyseguros.com/

2 Ver Resultados de la Plenaria del GAFI de octubre de 2023 en: https://www.fatf-gafi.org/en/publications/Fatfgeneral/outcomes-fatf-
plenary-october-2023.html

3 Ver las listas Roja, Negra y Gris del GAFI en: https://www.fatf-gafi.org/en/publications/High-risk-and-other-monitored-jurisdictions/
Increased-monitoring-october-2023.html
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este panorama, GAFI recomienda que los paises tengan politicas y marcos operativos que prioricen la
recuperacion de activos y establezcan regimenes de decomiso sin condena en sus sistemas legales.

Otra preocupacion para el GAFI es el Crowdfunding que esta haciendo utilizado para la financiacién del
terrorismo. El crowdfunding es una solucién innovadora de recaudacion de fondos para financiar ideas,
proyectos o emprendimientos comerciales. Si bien la gran mayoria de las actividades de financiacion
colectiva son legitimas, las investigaciones del GAFI muestran que el Estado Islamico de Irak y el Levante
(ISIL), Al-Qaeda y otros individuos y grupos terroristas por motivos étnicos o raciales las han
explotado para financiar sus actividades terroristas. Para abordar este riesgo emergente de su
financiacion, el GAFI finalizé un informe que analiza cdmo los terroristas han explotado las plataformas
de recaudacion de fondos y las actividades de financiacion colectiva en las redes sociales para
buscar sustentar su causa terrorista entre una audiencia global. El informe identifica y explora las cuatro
formas principales en que los terroristas hacen uso de estas plataformas de financiacion colectiva. Dado el
vinculo entre el crowdfunding y otros sectores financieros y no financieros, los paises deberian implementar
plenamente los Estandares del GAFI relevantes para los activos virtuales, las Organizaciones Sin Fines
de Lucro (OSFL) y los servicios de transferencia de dinero o valor, y evitar tratar el crowdfunding
como un sector aislado.

Por otra parte, una nueva preocupacion para el GAFI son los flujos financieros ilicitos provenientes del
fraude cibernético o delito Informatico. Las medidas eficaces para combatir el lavado de dinero y la
financiacion del terrorismo dependen de una comprension profunda del cambiante panorama de los
delitos financieros y, en este sentido, el fraude cibernético es una relevante forma de crimen organizado
transnacional que ha crecido de forma exponencial en los ultimos afios, tanto en volumen de fraudes
reportados como en su extension global. Estos delitos pueden tener un impacto devastador en las
personas, las organizaciones y las economias de todo el mundo, provocando importantes pérdidas
financieras y erosionando la confianza en los sistemas digitales; la naturaleza transnacional de este
delito, en el que el producto del fraude cibernético a menudo se transfiere rapidamente a diferentes
jurisdicciones, lo convierte en una preocupacion mundial.

A medida que la innovacion digital siga avanzando, también lo haran la sofisticacién y la escala del fraude
cibernético, si no se controla. EI GAFI, en asociacion con el Grupo Egmont e Interpol, analizé los métodos
utilizados para el fraude cibernético, sus vinculos con otros delitos y como los delincuentes pueden explotar
las vulnerabilidades de las nuevas tecnologias. El informe destaca ejemplos de respuestas y estrategias
operativas nacionales que han demostrado ser exitosas en la lucha contra este delito. Esto incluye la
necesidad de romper los aislamientos y acelerar y mejorar la colaboracion entre diversos sectores y
tanto a nivel nacional como internacional. El informe también identifica indicadores de riesgo y requisitos y
controles antifraude utiles que pueden ayudar a las entidades de los sectores publico y privado a detectar y
prevenir el fraude cibernético y el lavado de dinero relacionado.

Dado que es esencial que los paises trabajen juntos y tomen medidas para detener la creciente
amenaza del fraude cibernético, el informe identifica tres areas prioritarias en las que las jurisdicciones
deberian actuar para abordar este delito y el lavado relacionado de manera mas efectiva: mejorar la
coordinacién nacional entre los sectores publico y privado, apoyar la colaboracion internacional
multilateral y fortalecer la detecciéon y prevencion mediante la promocién de la conciencia y la
vigilancia, asi como facilitar la denuncia de tales delitos.



Estas noticias y hallazgos del GAFI como principal emisor de recomendaciones antilavado (ALD) y contra la
financiacion del terrorismo (CFT) descritas anteriormente, no es lo Unico que nos lleva a decir que el
panorama es desalentador. Todos los dias, en el mundo se presentan noticias de nuevos casos de LA/FT,
de sanciones de los reguladores a entidades financieras y del sector real o APNFDs por estos delitos o
por fallas en sus sistemas ALD/CFT, de investigaciones de los entes judiciales de nuevos y
sofisticados esquemas o tipologias, de la utilizacion por parte de los delincuentes de nuevas
actividades econémicas, de las fallas en la supervision por parte de los reguladores, como lo dice
GAFI “que los paises a menudo aplican mal el enfoque basado en riesgos” en la regulacion de los
sujetos obligados, y que como en el caso de las Organizaciones Sin Animo de Lucro (OSAL), “los paises
garanticen la supervision o el seguimiento, pero no lleguen a supervisar el sector de la misma manera
que lo harian para los sectores financieros o no financieros”, del poco compromiso de los
empresarios para asignar recursos para la implementacion de modelos efectivos ALD/CFT, de la falta
de recursos, de personal y entrenamiento en las Unidades de Inteligencia Financiera (UIF), de las
fallas en los procesos de investigacion y en la falta de sanciones y condenas del sistema judicial en
los casos de LAFT y extinciéon de dominio, de la falta de colaboracion de la ciudadania en las
denuncias de casos de LA/FT y en general, de muchas otras causas que afectan la lucha contra el LA/FT/
FPADM.

Todo lo anterior se demuestra con estudios de autoridades y reguladores en todo el mundo que dejan al
descubierto los problemas en la lucha antilavado y contra la financiacion del terrorismo.

Uno de estos estudios es el de la Autoridad Bancaria Europea (EBA, por sus siglas en inglés) que publicd en
julio de 2023 el documento titulado “Informe sobre los Enfoques de las Autoridades Competentes para la
Supervision de los Bancos con respecto al Sistema Antilavado de Dinero y Contra la Financiacion del
Terrorismo#”. Este informe resume los hallazgos de la tercera ronda de revisiones de implementacion ALD/
CFT que tuvo lugar entre enero y diciembre de 2022. Durante esta ronda, el personal de la EBA revis6 a 12
autoridades competentes de 9 Estados miembro de la Unién Europea, son responsables de la
supervision ALD/CFT de los bancos. En total, el personal pas6 45 dias laborales en el lugar, evalué mas de
mil documentos y se reunié con 40 representantes locales del sector privado y las 9 Unidades de Inteligencia
Financiera.

Cada revision se centré en como las autoridades competentes evaluan los riesgos de LA/FT asociados
con los bancos bajo su supervisién, y en como ellas utilizan estas evaluaciones de riesgo para
informar sus practicas de supervision. También examiné los pasos que toman las autoridades
competentes prudenciales y ALD/CFT para abordar estos riesgos y salvaguardar la integridad de los
mercados financieros en su jurisdiccién. Al final de cada revision, los equipos de revisidn proporcionaron
comentarios especificos a cada autoridad competente para respaldar su trabajo ALD/CFT.

Como se resultado se observd que todas las autoridades competentes en esta ronda habian
emprendido el trabajo para implementar un enfoque basado en riesgo para ALD/CFT, pero existian
diferencias significativas en la forma en que identificaron y abordaron los riesgos de LA/FT en los

4 Ver Informe completo en: hitps://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Reports/
2023/1057524/AML%20implementation%20review%20report.pdf
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bancos. Si bien algunas autoridades competentes habian redefinido su enfoque de la supervisiéon
ALD/CFT luego de casos de LA/FT de alto perfil que involucraban a bancos en su jurisdiccién y ahora
eran en gran medida eficaces, la mayoria de las autoridades competentes no habian aprovechado
tales oportunidades ni las lecciones aprendidas por otros y por lo tanto continuaron enfrentando los
mismos desafios que las autoridades competentes que formaron parte de las dos primeras rondas de
revisiones de implementacion.

En particular, el personal de la EBA afirmé que:

» Mas de la mitad de los enfoques de todas las autoridades competentes para evaluar los riesgos no condujeron
al desarrollo de una comprension integral de los riesgos de LA/FT en el sector bancario;

* Mas de la mitad de todos los supervisores prudenciales en esta ronda eran conscientes de su papel para
abordar los riesgos de LA/FT, pero la falta de procesos formalizados y la capacitacion especifica limitada
sobre los riesgos de LA/FT y las senales de advertencia significaron que a veces se perdian las
oportunidades de participacion entre los supervisores prudenciales y ALD/CFT;

* La mayoria de las autoridades competentes tenian facultades de aplicacion adecuadas; sin embargo, los
procesos no estaban lo suficientemente detallados o documentados en mas de la mitad de los casos, lo
que creaba el riesgo de que las medidas no se aplicaran de forma coherente. También expuso a las
autoridades competentes al riesgo de impugnaciones legales por parte de los bancos, o que en ultima
instancia socava su eficacia;

Segun EBA, todas las autoridades competentes reconocieron la importancia de la cooperacién y el
intercambio de informacién a nivel nacional e internacional con las autoridades competentes, las UIF,
las autoridades fiscales y las fuerzas del orden, pero pocas aprovecharon las oportunidades que
ofrece esto para mejorar su enfoque basado en riesgo.

En nuestra opinion, la no comprension del enfoque basado en riesgo por parte de todos los
interesados, es particularmente grave, porque como lo hemos venido afirmando en diferentes articulos, a
pesar de que la gran modificacion de 2012 de las 40 Recomendaciones del GAFI fue precisamente eso, y
que el GAFI en marzo de 2021 publicé el documento “Guia sobre la Supervision Basada en Riesgos®”, no
existe claridad en lo que significa realmente dicho enfoque y eso genera que las medidas tomadas
para luchar contra el LA/FT no sean adecuadas ni eficientes.

Asi mismo, lo anterior se reafirma con otro estudio llevado a cabo por la Autoridad de Supervision del
Mercado Financiero de Suiza (FINMA, por sus siglas en inglés) en agosto de 2023, titulado “Guia FINMA
056/2023, Anélisis de Riesgo de Lavado de Activos®”, que en repetidas ocasiones identificé deficiencias en
el area del analisis del riesgo de lavado de dinero durante las revisiones de supervision in situ, lo que lo
llevé a realizar una revision en profundidad de los analisis de este riesgo en mas de treinta bancos en
la primavera de 2023.

5 Ver documento completo del GAFI en: https://www.fatf-gafi.org/content/dam/fatf-gafi/guidance/Guidance-Risk-Based-
Supervision.pdf.coredownload.inline.pdf

6 Ver Guia completa en: https://www.finma.ch/en/~/media/finma/dokumente/dokumentencenter/myfinma/4dokumentation/finma-
aufsichtsmitteilungen/20230824-finma-aufsichtsmitteilung-05-2023.pdf?
sc_lang=en&hash=FB586B5AE576D12DC77ED9AF0A92D387
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Esto revel6 que muchos de los analisis de riesgo examinados no cumplian los requisitos de la normativa
aplicable. Por ejemplo, en algunos casos faltaba una definicion adecuada de la tolerancia al riesgo de
lavado de dinero, es decir, establecer limites para reducir los riesgos. Ademas, se pudo observar una falta
de diversos elementos estructurales necesarios para un analisis de riesgos eficaz y sélido.

Algunos de los hallazgos importantes de este estudio fueron los siguientes:

* No se definieron indicadores clave de riesgo que podria utilizarse para controlar el cumplimiento de la
tolerancia al riesgo y también permitir que el Consejo Ejecutivo y el Consejo de Administracion lo supervisen
periédicamente

* La descripcion de las medidas de mitigacion de riesgos adoptadas por las instituciones financieras era
normalmente demasiado genérica para comprender su impacto sobre el riesgo inherente.

» La evaluacién de la pertinencia de cada criterio analizado en el analisis de riesgo no fue presentada de
manera que fuera evidente y comprensible para terceros.

* No se han definido cifras clave para determinar la magnitud de la exposicion al riesgo respectiva en la
poblacion de clientes y la gama de servicios del banco y en qué medida se garantiza el cumplimiento de la
estrategia comercial y la politica de riesgos

El analisis del riesgo de lavado de dinero es una herramienta importante para la gestion estratégica
de los bancos y otros intermediarios financieros. Es utilizado para identificar y mitigar los riesgos en el
ambito del lavado de dinero y determinar los criterios de riesgo relevantes para las actividades de la
institucion financiera. Este analisis de riesgo también estipula qué riesgos de lavado de dinero no estan
dentro de la tolerancia de la institucion.

El enfoque basado en el riesgo esta integrado en las legislaciones de todos los paises y en las mejores
practicas ALD. Significa que las empresas deben evaluar sus riesgos y dirigir sus recursos a las areas
o productos que tienen mas probabilidades de usarse para lavar dinero o financiar el terrorismo. De
manera similar, deben adoptar este enfoque basado para dirigir sus recursos, centrando sus esfuerzos
principalmente en supervisar las contrapartes, actividades, procesos o transacciones que tienen mas
probabilidades de ser utilizadas.

Todas las empresas que estén dentro del alcance de la regulacién deben cumplir con todos los requisitos
de la normativa. Esto incluye tomar medidas adecuadas para identificar, evaluar y mantener un
registro escrito de su riesgo de ser utilizado para el lavado de dinero o la financiaciéon del terrorismo.
Las empresas deben mantener su propia evaluacion de riesgos, junto con un conocimiento integral de sus
negocios y contrapartes.

Tal como lo mencionabamos en nuestro articulo “; Son efectivos los modelos antilavado de dinero y contra la
financiacion del terrorismo (ALD/CFT)7?, todos somos responsables del cumplimiento antilavado (ALD)
y contra la financiacién del terrorismo (CFT) y debemos tomarnos nuestras responsabilidades muy en
serio. Tenemos el deber con la sociedad de proteger la integridad de los mercados, combatiendo los
facilitadores intencionales e involuntarios del lavado de dinero.

7 \er articulo completo en: https://ricsmanagement.com/press/son-efectivos-los-modelos-antilavado-de-dinero-y-contra-la-
financiacion-del-terrorismo-ald-cft/
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La reflexién final en este Dia Antilavado es que no se trata de saber quién dispone del mejor modelo
antilavado, quién dispone de las mejores politicas y procedimientos ALD/CFT, quién tiene la mejor matriz de
riesgos y los mejores controles, lo mas importante es saber que el modelo ALD/CFT realmente funciona
en la practica y previene y controla el riesgo LA/FT, y que todos los involucrados debemos formar un
solo equipo para luchar contra el LA/FT/FPADM y que tal como lo mencionaba Gretta Fenner, Directora
Gerente del Instituto de Gobernanza de Basilea:
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