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La incorporacion de tecnologias avanzadas de inteligencia artificial (IA) en los programas de prevencion del
lavado de activos (AML) y financiacion del terrorismo (CFT) ha captado la atencién de reguladores,
profesionales del cumplimiento y equipos de analitica de firmas financieras en todo el mundo. Segun el informe
técnico del Bank for International Settlements (BIS) titulado Regulating Al in the financial sector: recent
developments and main challenges’, la IA tiene el potencial de transformar la gestiéon del riesgo financiero al
mejorar la eficiencia operativa, fortalecer la experiencia cliente y optimizar el modelado de riesgo. En ese
mismo sentido, el documento subraya que muchas de las problematicas tradicionales del sector (como el riesgo
de modelo, la privacidad de datos o la gobernanza) persisten y deben atenderse con rigor.

De acuerdo con esta fuente, uno de los beneficios mas tangibles es que los modelos de machine learning
pueden “encontrar agujas en el pajar” — es decir, detectar patrones de transacciones o comportamientos que
los sistemas basados en reglas no capturan facilmente. Esto cobra relevancia en el contexto de grandes
volumenes de datos, multiples jurisdicciones y actores que operan de forma distribuida. Al mismo tiempo, BIS
sefala que la implementacion de |A no esta exenta de retos, en particular en lo que respecta a la gobernanza
del dato y la infraestructura tecnolégica.

Asimismo, otras publicaciones especializadas refuerzan esta vision. Por ejemplo, el informe de ACAMS Global
AFC Threats Report 20252 identifica entre sus conclusiones que el uso de |IA generativa por parte de actores
delictivos (como deepfakes, fraude automatizado, redes sociales) representa una de las principales amenazas
externas de los proximos dos afios, con el 75 % de los encuestados calificandolo como “alto o muy alto”. En
consecuencia, los profesionales del AML deben considerar que la IA no solo ofrece oportunidades para la
defensa, sino que también amplia el campo de accién del adversario.

Por tanto, desde una perspectiva practica, la IA aplicada al AML presenta pros claros: mejora de la deteccion
de tipologias emergentes, eficiencia operativa mediante menor carga de alertas y optimizacién de recursos
humanos. Por ejemplo, la literatura técnica sobre grafos y aprendizaje automatico > muestra que
representaciones avanzadas (como grafos de clientes-transacciones) pueden superar los sistemas
tradicionales en términos de AUC (area bajo curva) o deteccion de anomalias. Al mismo tiempo, se evidencian
contras: la necesidad de datos de alta calidad, la gestion del riesgo del modelo (model risk management), los
sesgos inherentes a los algoritmos y los desafios de explicabilidad frente al regulador.

De modo coherente con lo anterior, el GAFI aborda en su informe Digital Transformation of AML/CFT# que la
tecnologia (incluida la IA) puede facilitar el cumplimiento normativo mediante métodos como data-pooling,
analisis colaborativo y analitica avanzada, pero hace hincapié en que el simple uso de tecnologia no garantiza
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el éxito, las nueva tecnologias AML/CFT en cuanto a habilidades, métodos y procesos innovadores deben
integrarse dentro de un marco de gestién de riesgo y normativa. Asi, el GAFI plantea que la adopcion
tecnoldgica debe ir acompanada de una gobernanza adecuada, y que la tecnologia por si sola no sustituye el
juicio humano ni la necesidad de un enfoque basado en riesgo.

Igualmente, la encuesta mencionada por ACAMS sobre adopcién de IA y ML en AML indica que ya mas de la
mitad de las instituciones (57 %) han desplegado o estan pilotando soluciones de IA/ML, y que los principales
motivadores son la mejora de la calidad de las investigaciones (40 %) y la reduccion de falsos positivos (38
%)°. A su vez, este dato evidencia que la industria ya avanza hacia un uso mas maduro de la IA, aunque adn
con retos operacionales para su puesta en produccion.

Dado lo anterior, el panorama regulatorio emerge como un factor critico. Segun el reporte del BIS de diciembre
de 2024, los reguladores no han emitido todavia marcos especificos para IA en instituciones financieras, pues
muchos de los riesgos que plantea la IA ya estan cubiertos por la normativa existente. Sin embargo, se
identifican siete areas que requieren mayor atencidén: gobernanza, experiencia y habilidades, gestion del
modelo, datos, participantes no tradicionales, nuevos modelos de negocio y proveedores externos de IA. Esto
implica que las entidades deben anticipar (y no reaccionar tarde) a la evolucién normativa, con mecanismos
de auditabilidad, explicabilidad y trazabilidad.

En este contexto, para profesionales en AML/CFT, el mensaje es claro: adoptarse de forma responsable. Un
programa de IA exitoso debe partir de una infraestructura de datos sdélida — que incluya calidad, integracién y
disponibilidad transfronteriza cuando aplique —, incorporar un equipo hibrido que combine conocimiento AML
con ciencia de datos, y establecer un ciclo continuo de validacion y retraining del modelo. Al mismo tiempo,
debe contemplar mitigaciones para riesgos adversarios, dado que los delincuentes también estan utilizando 1A
generativa para escalar su ofensiva.

En conclusion, la IA representa un potencial transformador para la prevencion del lavado de activos: puede
elevar la capacidad de deteccion, racionalizar procesos y permitir investigar con mayor profundidad. No
obstante, su verdadero valor dependera del entorno organizacional, de la calidad del dato, de la capacidad de
gobernanza del modelo y de la colaboracion sectorial. Como advierten tanto BIS como ACAMS y GAFlI, la
tecnologia por si sola no es la panacea, y debe incorporarse dentro de una estrategia de riesgo basada en
principios solidos.
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