Bank of America: cuando el sistema AML deja de ver el riesgo
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La accién coordinada contra Bank of America (BoA) merece atencion mas alla de la magnitud de la sancion.
La resolucion describe deficiencias que persistieron durante afos, pese a advertencias internas, pruebas de
control y un requerimiento de autoridad previo. Su principal valor para la funcién de cumplimiento consiste en
mostrar como decisiones aparentemente técnicas -umbrales, reglas de supresion, cobertura de productos y
métricas operativas- pueden convertirse en fallas de gobierno y en reportes tardios de actividad sospechosa.

1. El caso

El 13 de octubre de 2026, Unidad de Inteligencia Financiera de Estados Unidos (Financial Crimes Enforcement
Network, FinCEN) anuncié una sancion civil de US$1.200 millones contra BoA, por incumplimientos de la Ley
de Secreto Bancario (Bank Secrecy Act, BSA) y deficiencias en la identificacion, investigaciéon y comunicacion
de operaciones sospechosas. La sancion contempla un crédito de US$750 millones correspondiente a la multa
impuesta, por los mismos hechos en materia de prevencion del lavado de dinero, por la Oficina del Contralor
de la Moneda (OCC).

En consecuencia, ambos componentes no deben sumarse integramente como sanciones independientes: el
banco debe pagar US$450 millones a FInCEN y US$750 millones a la OCC. Por separado, la Oficina de
Control de Activos Extranjeros (Office of Foreign Assets Control, OFAC) acord6 con la entidad un pago de
US$11,7 millones por 475 aparentes infracciones de los programas estadounidenses de sanciones
economicas. En conjunto, las medidas anunciadas superan los US$1.210 millones y reflejan la intervencion
coordinada de las autoridades frente a deficiencias tanto en los controles contra el lavado de dinero como en
el cumplimiento de las sanciones financieras.

En cuanto a la gravedad de las deficiencias, las autoridades determinaron que el banco no reporto
oportunamente a FInCEN operaciones sospechosas por mas de US$5.000 millones, de las cuales mas de
US$1.000 millones estaban relacionadas con riesgos prioritarios para la seguridad nacional y otras formas de
financiacion ilicita. Entre estos riesgos se encontraban indicios de redes chinas de lavado de dinero, fraude y
posibles operaciones de lavado mediante el comercio, con vinculos relevantes con la frontera suroccidental
de Estados Unidos. La investigacion también identifico deficiencias en el sistema de monitoreo transaccional,
la debida diligencia de clientes y de cuentas de corresponsalia bancaria de entidades financieras extranjeras,
asi como retrasos acumulados en la investigacion y presentacion de reportes de actividades sospechosas.

Segun la OCC, el sistema de monitoreo no permitié supervisar adecuadamente transacciones por billones de
dolares, mientras que la falta de escalamiento de alertas, las insuficiencias en la capacitacion del personal y
las debilidades de la auditoria interna impidieron detectar o corregir oportunamente problemas conocidos por
la entidad. Es importante precisar que los mas de US$5.000 millones corresponden al valor de las operaciones
sospechosas cuyo reporte fue tardio, no a una determinacidon de que la totalidad de esos fondos procediera
de actividades delictivas.



Un elemento adicional es la persistencia de las deficiencias pese a las medidas correctivas previamente
exigidas. En diciembre de 2024, la OCC ya habia emitido una orden para que BoA subsanara las debilidades
de su programa de cumplimiento de la BSA y de prevencion del lavado de dinero (anti-money laundering,
AML). Sin embargo, las autoridades concluyeron que la entidad no habia implementado satisfactoriamente
varias medidas relevantes y que continuaban existiendo fallas en la identificacién y el escalamiento de
operaciones sospechosas. Asimismo, el acuerdo con OFAC puso de manifiesto debilidades distintas, aunque
relacionadas con el entorno general de control: procesamiento de pagos vinculados con bancos bloqueados,
priorizacién inadecuada de alertas, actualizacion tardia de listas de sanciones y errores en la gestion de
cuentas asociadas con personas bloqueadas.

Por tanto, el caso trasciende el importe de las sanciones y evidencia las consecuencias de no corregir de
manera efectiva deficiencias conocidas. Su principal ensefanza para los oficiales de cumplimiento es que la
existencia formal de politicas, procedimientos y controles como ingredientes de un sistema, no basta para
demostrar la eficacia del programa: se requiere evidencia verificable de que los controles identifican los riesgos
relevantes, generan investigaciones oportunas y conducen a decisiones correctivas proporcionales a los
hallazgos.

2. ¢;Qué se sanciond y como deben leerse las cifras?

Para comprender el alcance econdmico, es necesario distinguir las medidas coordinadas. FinCEN fij6 la
sancién civil nominal en US$1.200 millones por violaciones de la BSA (incumplimiento administrativo); el pago
de US$750 millones al OCC se acredita contra ese importe, de modo que US$450 millones se pagan a
FinCEN. A ello se suma el acuerdo separado con OFAC por US$11.662.930. En conjunto, y sin duplicar el
crédito entre autoridades, las medidas anunciadas superan US$1,21 mil millones. EI OCC describié su sancion
como la mayor de su historia, mientras que el Tesoro califico la medida conjunta como la tercera mayor sancién
de su historia.

Los hechos descritos en la orden de FInCEN cubren, en términos generales, el periodo comprendido entre el
1 de enero de 2018 y el 1 de julio de 2025. BoA admitié haber violado deliberadamente la BSA en el sentido
civil aplicable a esa norma, que puede comprender conductas de indiferencia temeraria o ceguera deliberada.
Esta admisidén no equivale a una condena penal ni permite afirmar que cada operacion cuestionada procediera
de un delito. Los mas de US$5.000 millones corresponden a actividad sospechosa no reportada
oportunamente; aproximadamente US$1.000 millones estaban vinculados con riesgos prioritarios de
financiacion ilicita y seguridad nacional.

3. Elfallo central: un sistema de monitoreo que filtraba el riesgo

La orden de FinCEN ubica en el centro del problema el sistema propietario Event Processor (EP),
implementado desde 2010 para agrupar alertas, asignar puntajes y enviar a investigacion los grupos que
alcanzaran un umbral de 20 puntos. Ese umbral se habia fijado inicialmente por criterio de los responsables,
sin respaldo empirico suficiente. Como el sistema consolidaba sefiales durante periodos prolongados, ciertas
actividades podian llegar a investigarse mas de un afo después de las transacciones; ademas, una parte
material de los reportes se presentd mas de seis meses después de la actividad relevante.

El problema no consistia unicamente en la antiguedad de la herramienta. Los pesos de algunos factores de
riesgo no reflejaban adecuadamente su capacidad para identificar operaciones que debian investigarse;



ademas, se modificaban o suprimian alertas sin controles de gobierno y pruebas suficientes. Las deficiencias
detectadas en ejercicios de prueba tampoco se corrigieron de forma efectiva. En varios afios, mas de un tercio
de las investigaciones de actividad sospechosa tuvo origen en requerimientos policiales, referencias de otras
entidades o procesos manuales, en lugar de controles automatizados propios. En la practica, fuentes externas
identificaban sefiales que el banco debia detectar de manera proactiva.

Este caso ilustra el riesgo de confundir eficiencia operativa con efectividad preventiva. Un sistema que genera
menos alertas o0 una carga de trabajo mas manejable no es necesariamente mejor si excluye sefales
relevantes. Tras modificar parametros en diciembre de 2023, una revision retrospectiva de alcance limitado
identificé casi US$4.000 millones en actividad sospechosa que, con los umbrales anteriores, no habria sido
investigada ni reportada a tiempo. Una revision de terceros realizada en 2025 seguia encontrando deficiencias.
Por tanto, la recalibracion no puede considerarse exitosa unicamente porque reduzca alertas o tiempos de
procesamiento: debe demostrarse que mejora la deteccion del riesgo.

4. Debida diligencia y senales de riesgo que no cambiaron decisiones

Las fallas también afectaron la debida diligencia del cliente (CDD). Dos clientes corporativos del sector de
subastas de vehiculos en linea recibian grandes volumenes de instrumentos negociables -incluidos giros
monetarios adquiridos en otras instituciones- y pagos efectuados por terceros cuyo vinculo con el comprador
registrado no siempre era transparente. La orden identifica mas de US$600 millones en operaciones
sospechosas relacionadas con vehiculos recuperados, parte de ellas con conexion con la frontera
suroccidental de Estados Unidos. El banco no monitoreaba adecuadamente ciertos depdsitos de instrumentos
negociables, pese a conocer sefiales de riesgo en clientes de esa actividad.

La cuestidon no es que la compraventa internacional de vehiculos sea sospechosa por si misma, sino que la
combinacion de pagos de terceros, instrumentos monetarios secuenciales, montos redondos, compradores
internacionales y cambios de comportamiento exigia una revision sustantiva del perfil de riesgo. La orden
también describe patrones compatibles con tipologias atribuidas a redes chinas de lavado de dinero, fraude y
posible lavado basado en el comercio. En estos escenarios, la debida diligencia debe permitir comprender
quién aporta realmente los fondos, por qué se utilizan determinados instrumentos, cual es el propdsito
econdmico de la operacion y quién obtiene el beneficio final.

La resolucién del OCC identific, ademas, deficiencias de capacitacion y competencias en el oficial BSA y su
equipo, asi como debilidades en la funcion de auditoria independiente. La responsabilidad, por tanto, no se
limita al modelo de monitoreo: involucra a la direccion que asigna recursos, las areas comerciales que
mantienen las relaciones, los responsables que aceptan riesgos, la funcidn de cumplimiento que debe contar
con autoridad efectiva y la auditoria que debe verificar los resultados con independencia.

5. Una segunda senal: sanciones y antecedente regulatorio de 2024

El acuerdo de OFAC es juridicamente distinto de la sancion principal de BSA/AML. Comprende 475 aparentes
infracciones relacionadas con programas de sanciones relativos a Rusia, Bielorrusia, Iran, Birmania, Somalia,
narcoticos y terrorismo global. Entre los problemas sefialados figuran pagos que involucraron bancos
bloqueados, priorizacién insuficiente de alertas de coincidencia con personas designadas, actualizacién tardia
de listas y errores humanos en el tratamiento de cuentas. OFAC considero que las infracciones no eran graves,



pero observo que en gran medida no fueron autodenunciadas voluntariamente. El caso aconseja integrar la
gestion de riesgos AML y de sanciones, sin confundir sus marcos juridicos y obligaciones especificas.

El antecedente del OCC afiade una dimension de persistencia. En diciembre de 2024, el regulador dictd una
orden de cese y desistimiento por reportes tardios de operaciones sospechosas, fallas de debida diligencia y
deficiencias en controles internos, gobierno, pruebas independientes y capacitacion. La orden exigia acciones
correctivas y revisiones historicas para determinar si correspondia presentar reportes adicionales. En octubre
de 2026, las autoridades concluyeron que persistian brechas importantes. La secuencia demuestra que
aprobar un plan de remediacion, contratar consultores o anunciar inversiones no acredita por si mismo la
correccion de las causas raiz: es necesario probar que los controles funcionan de manera sostenida.

6. Comparacién con otros casos relevantes

Los siguientes casos permiten identificar patrones comparables en la gestion del riesgo de lavado de dinero.
Las cifras no son estrictamente homogéneas: algunas corresponden a sanciones administrativas y otras
incluyen acuerdos penales, decomisos o medidas de varias autoridades. En consecuencia, el cuadro no
pretende establecer un ranking de gravedad, sino mostrar similitudes en las fallas de monitoreo, reporte,
debida diligencia y supervision.

Caso Medida econémica Paralelo principal

~ US$3.000 millones en medidas . . . ) - .
TD Bank f e ) Deficiencias prolongadas, grandes volumenes sin monitoreo suficiente, acumulacién de alertas y
coordinadas; FinCEN: US$1.300 . 2 , R . >
(2024) millones priorizacién de crecimiento sobre controles. Se impuso un monitor independiente por cuatro afios.
U.S. Bank/ U.S. . R . . s .
Bancorp U.S$.528 mlllqnes en gcuerdo pgnal La mshtucpn limitaba alertgs de.ellcuerdo con Ia! capacidad dq investigacion, no con el riesgo.
diferido; medida adicional de FinCEN. Pruebas bajo los umbrales identificaron operaciones que debieron escalarse.
(2018) / P q
Capital One US$390 millones de FinCEN. Fallas asociadas a cllente.s de alto riesgo del negocio de car?blo de chequgs y omisiones de
(2021) reportes. llustra como el riesgo puede concentrarse en una linea de negocio.
HSBC US$1.256 millones de decomiso, dentro Deficiencias AML, debida diligencia de corresponsales y operaciones relacionadas con paises
(2012) de un acuerdo penal diferido. sancionados; se impusieron medidas de supervision reforzada.
Merrill Lynch US$7.5 millones de sancién de la SEC. La entidad dependia del programa AML cprporatlvq de Bank of Ameﬂca, pero no investigé ciertos
(2026) grupos de alertas por debajo del umbral ni presentd reportes requeridos.

La comparacion refuerza una conclusién comun: las sanciones de mayor relevancia no suelen derivarse de
un error aislado, sino de brechas que se mantienen en el tiempo, controles que dejan fuera segmentos del
negocio y sefiales que no se convierten en decisiones oportunas. La existencia de tecnologia, politicas o una
funcién de cumplimiento centralizada no sustituye la responsabilidad de cada entidad de demostrar que
detecta y reporta las operaciones que le corresponde identificar.

7. Lecciones practicas para los oficiales de cumplimiento

Las lecciones del caso son aplicables mas alla de la banca. Cambia la naturaleza de los productos y los
canales, pero permanece la necesidad de conocer a los clientes, entender el propdsito econdmico de las
operaciones, identificar desviaciones y documentar las decisiones. Para convertir estas lecciones en mejoras
verificables, conviene concentrarse en los siguientes ambitos de gestion.



8.

Diseiio del monitoreo basado en riesgo. La entidad debe mantener un inventario actualizado de
productos, canales, tipos de operacién y poblaciones cubiertas, y comprobar que todos estén integrados
en el monitoreo segun su riesgo. Giros, tarjetas, pagos de terceros, instrumentos negociables vy
transferencias internacionales no deben quedar excluidos por limitaciones heredadas de sistemas o por
una implantacion tecnologica incompleta.

Validacion de los umbrales y las exclusiones. Las pruebas deben revisar no solo las alertas que el
sistema genera, sino también las operaciones descartadas, suprimidas o situadas por debajo de los
umbrales. El analisis de falsos negativos, los resultados de muestras retrospectivas y la justificacion
empirica de las ponderaciones permiten evaluar si los cambios mejoran la deteccion. Cada recalibracion
debe tener responsable, aprobacioén, trazabilidad y evaluacion posterior.

Medicion de la oportunidad y la cobertura. Los indicadores deben abarcar la antigiiedad de alertas
y expedientes, los tiempos de analisis y reporte, los casos pendientes, la cobertura por producto y los
resultados de las pruebas independientes. Reducir la carga de trabajo no es una meta suficiente si
aumenta el riesgo no detectado. Cuando los recursos resulten insuficientes, la brecha debe escalarse
a la direccion, en lugar de reducir silenciosamente el alcance del control.

Debida diligencia continua. El perfil del cliente debe contrastarse con el comportamiento observado
y actualizarse cuando cambien los volumenes, los paises, los pagadores, los instrumentos o el modelo
de negocio. Es necesario comprender quién aporta realmente los fondos, el origen y destino de estos,
el beneficiario final y la lI6gica econdmica de la actividad. Las sefales relevantes deben activar una
revision sustantiva y, cuando corresponda, restricciones, escalamiento o terminacién de la relacion.

Independencia y escalamiento. Cumplimiento debe poder elevar alertas y recomendaciones sin que
las areas comerciales puedan neutralizarlas indefinidamente. El gobierno interno debe definir rutas de
escalamiento a la alta direccion y al 6rgano de administracion, con registro de las decisiones,
responsables, plazos y aceptacidn expresa de los riesgos residuales. La independencia formal es
insuficiente si la funcion carece de autoridad, recursos o acceso a los 6rganos de decision.

Aseguramiento independiente y calidad de datos. La auditoria debe evaluar la efectividad de los
controles mediante pruebas basadas en riesgo y evidencia verificable, no limitarse a comprobar la
existencia de manuales. La integridad, calidad, trazabilidad y oportunidad de los datos son parte del
control AML. Asimismo, las pruebas deben revisar que los resultados de monitoreo lleguen a quienes
investigan y deciden, sin pérdida de informacion relevante durante la transferencia entre sistemas.

Remediacién demostrable. Cada hallazgo debe vincularse con una causa raiz, una accion concreta,
un responsable, una fecha de cumplimiento, un indicador de efectividad y una prueba posterior
independiente. Cerrar una tarea no equivale a cerrar un riesgo. En cooperativas, remesadoras, juegos
de azar, construccidon y servicios profesionales, la forma de los controles variara, pero el criterio
permanece: comprender los flujos, las contrapartes, las sefiales atipicas y la respuesta adoptada.

Conclusion

El caso BoA demuestra que un programa AML puede fracasar cuando sus controles no representan los riesgos
reales, cuando las pruebas identifican fallas que no se corrigen y cuando los objetivos operativos terminan



desplazando la deteccion y el reporte oportuno de actividad sospechosa. La escala de la entidad y su inversion
tecnoldgica no sustituyen una cultura de cumplimiento ni una supervision efectiva. La pregunta decisiva para
el oficial de cumplimiento no es si existen politicas, sistemas y capacitaciones, sino si la organizacién puede
demostrar, mediante datos confiables, pruebas independientes y decisiones oportunas, que identifica,
investiga y escala los riesgos que afirma gestionar.

9. Fuentes principales
El analisis se apoya prioritariamente en érdenes y comunicados oficiales de las autoridades estadounidenses,
complementados con decisiones de cumplimiento de otros bancos que permiten identificar patrones

comparables.

[1] FInCEN. Consent Order In the Matter of Bank of America, N.A. (13 de octubre de 2026). Documento integro, 95 paginas.

[2] Departamento del Tesoro de Estados Unidos. U.S. Treasury Announces Record Enforcement Actions Against Bank of
America (13 de octubre de 2026).

[3] OCC. OCC Imposes $750 Million Assessment Against Bank of America for Deficient BSA/AML Compliance (13 de octubre
de 2026).

[4] OFAC. Settlement Agreement between OFAC and Bank of America, N.A. (13 de octubre de 2026).

[5]1 OCC. OCC Issues Cease and Desist Order Against Bank of America for BSA Deficiencies (23 de diciembre de 2024).

[6] FinCEN. FinCEN Assesses Record $1.3 Billion Penalty against TD Bank (10 de octubre de 2024).

[7] Departamento de Justicia de Estados Unidos. United States of America v. TD Bank US Holding Company.

[8] Departamento de Justicia de Estados Unidos. Criminal Charges Against U.S. Bancorp for Violations of the Bank Secrecy
Act (15 de febrero de 2018).

[9] FinCEN. $390,000,000 Enforcement Action Against Capital One, National Association (15 de enero de 2021).

[10] Departamento de Justicia de Estados Unidos. HSBC Holdings Plc. and HSBC Bank USA N.A. Admit to Anti-Money
Laundering and Sanctions Violations (11 de diciembre de 2012).

[11] SEC. SEC Institutes Settled Order Against Merrill Lynch for Failing to File Suspicious Activity Reports (29 de junio de
2026).

*Juan Pablo Rodriguez C.

Abogado Penalista

Escritor, conferencista y consultor internacional.

Par Académico de CONEAUPA.

Certificado en Blockchain y Disrupcion Tecnolégica del MIT.

Certificado en Compliance CESCOM® de la Asociacion Espafiola de Compliance, ASCOM, 2020.

Certified Lead Auditor, Lead Implementer y Trainer en ISO 37001 Gestion Antisoborno, PECB, 2020.

Certified Professional in Anti-Money Laundering - CPAML de FIBA (Florida International Bankers Association).



https://www.fincen.gov/system/files/2026-10/BoA-Consent-Order-Execution-Final.pdf
https://home.treasury.gov/news/press-releases/sb0657
https://home.treasury.gov/news/press-releases/sb0657
https://www.occ.gov/news-issuances/news-releases/2026/nr-occ-2026-89.html
https://www.occ.gov/news-issuances/news-releases/2026/nr-occ-2026-89.html
https://ofac.treasury.gov/recent-actions/20261013_33
https://www.occ.gov/news-issuances/news-releases/2024/nr-occ-2024-140.html
https://www.fincen.gov/news/news-releases/fincen-assesses-record-13-billion-penalty-against-td-bank
https://www.justice.gov/criminal/case/united-states-america-v-td-bank-us-holding-company
https://www.justice.gov/usao-sdny/pr/manhattan-us-attorney-announces-criminal-charges-against-us-bancorp-violations-bank
https://www.justice.gov/usao-sdny/pr/manhattan-us-attorney-announces-criminal-charges-against-us-bancorp-violations-bank
https://www.fincen.gov/news/news-releases/fincen-announces-390000000-enforcement-action-against-capital-one-national
https://www.justice.gov/archives/opa/pr/hsbc-holdings-plc-and-hsbc-bank-usa-na-admit-anti-money-laundering-and-sanctions-violations
https://www.justice.gov/archives/opa/pr/hsbc-holdings-plc-and-hsbc-bank-usa-na-admit-anti-money-laundering-and-sanctions-violations
https://www.sec.gov/enforcement-litigation/administrative-proceedings/34-105790-s
https://www.sec.gov/enforcement-litigation/administrative-proceedings/34-105790-s

. . - . riesgo e inteligencia « cumplimiento « seguridad NICS
. . . . management

Certified on Governance, Risk Management and Compliance Professional (GRCP) y GRC Fundamentals of Open
Compliance and Ethics Group (OCEG), 2016.

Course Completion Certified Artificial Intelligence Manager (CAIM) de PECB (Canada)

Autor del libro Compliance, lavado de activos y corrupcion: guia de prevencion y control. Editorial Tirant lo Blanch.
Presidente y Socio de RICS Management.

jrodriguez@ricsmanagement.com

**René M. Castro V.

Contador Publico con Magister en Contabilidad y Auditoria de Gestion de la Universidad de Santiago de Chile.
Certified Trainer y Lead Compliance Manager en ISO 19600 Gestion de Cumplimiento, PECB, 2020

Certified on Financial Services and Market Regulation, London School of Economics, (LSE), 2016

Certified on Corporate Compliance and Ethics, New York University, 2015.

Course Completion Certified Artificial Intelligence Manager (CAIM) de PECB (Canada)

Escritor, conferencista y consultor internacional.

Vicepresidente & Socio RICS Management.

rcastro@ricsmanagement.com

***Camilo A. Rueda B.

Profesional en Finanzas y Relaciones Internacionales con estudios de Maestria en Seguridad y Defensa Nacional.
Anti-Money Laundering Certified Associate (AMLCA) por Florida International Bankers Association - FIBA
Certificado en Compliance CESCOM® de la Asociaciéon Espafiola de Compliance, ASCOM, 2020.

Course Completion Certified Atrtificial Intelligence Manager (CAIM) de PECB (Canada)

Escritor, conferencista y consultor internacional.

Socio & Director RICS Management Guatemala.

crueda@ricsmanagement.com

Edificio Tierra Firme Santa Barbara » Cra 9. No. 115 - 06 Piso 17, Bogota
Teléfono +57 1 639-8456 « Celular +57 311 5140915
consultor@ricsmanagement.com ¢ info@ricsmanagement.com



mailto:jrodriguez@ricsmanagement.com
mailto:rcastro@ricsmanagement.com
mailto:crueda@ricsmanagement.com

